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Sicherheit verstarken und
Vertrauen der User erhalten

Zunehmende Aktivitaten von Cyberkriminellen erfordern neue Sicherheitsmassnahmen
ELCARDeST ist die wirtschaftliche Losung, um online Transaktionen elektronisch zu
signieren - ohne jegliche Installationen auf dem Browser PC. serge Bignens, Jean-Marc Bost

Einerseits schitzen die Konsumenten und
Biirger mehr und mehr, dass sie Geschifte
und administrative Formalitdten zeitunab-
hingig bequem zu Hause erledigen kin-
nen, andererseits konnen Industrie, Banken
und Verwaltungen {iber das Internet mehr
Dienstleistungen schneller und mit geringe-
ren Kosten liefern.

Aber die aktuelle Entwicklung der Cyber-
kriminalitit stellt ein reales Problem dar mit
Folgen finanzieller und rufschidigender Art
- und die Attacken werden zahlreicher und
effektiver. Im 2004 haben die britischen Ban-
ken Schiden in der Hohe von 4,5 Mio. Pflund
erlitten. Attacken durch «Key Logger» haben
mehr als 1 bzw. 4 Mio. US-Doliar Verlust fiir
franzdsische und brasilianische Banken ver-
ursacht, Seither tauchen erheblich gefihr-
lichere Attacken mit noch gridsserer Trag-
weite auf.

Die Webattacken konnen gemiss ihren
Angriffspunkten aufgeteilt werden: Der Be-
nutzer, das Netz, der PC des Benutzers. Das
Phishing {der Hacker kodert den Benutzer,
indem er sich als ein anderer ausgibt} ge-
hort zur ersten Kategorie und ist heute om-
niprésent. Zur zweiten Kategorie gehort der
«man-in-the-middle»-Angriff, bei dem sich
eine boswillige Website dazwischen schal-
tet und die Transaktionen zwischen Brow-
ser und dem Service abfangt und manipu-
liert. Dieser Typ ist schon lange bekannt, aber
erst seit kurzem effektiv (siehe Kuasten «Atta-
cken», Punkt a). Beziiglich der letzten Kate-
gorie schaltet sich Malware zwischen den Be-
nutzer und den Browser. Die Malwares wer-
den mehr und mehr Realitiit (siehe Kasten

«Attacken», Punkt b).

Aktuelle PKI-Systeme sind teuer

- was bringen sle?

Die auf dem Markt verfiigbaren PKI(Public
Key Infrastructure)-Lésungen setzen die Ver-
teilung von Schliisseln und Zertifikaten in
Form von Software, USB oder Smart Cards
an die Benutzer voraus. PKI Lisungen ba-
sieren auf der systematischen Verschliisse-
lung des Datenaustausches und der Authen-
tifizierung der Kommunikationsteilnehmer
und verhindern damit, dass Hacker sich da-
zwischenschalten. Aber wie werden Malwa-
res abgewehrt? Prominente Spezialisten war-
nen die Hersteller von PKI-Lisungen und de-
ren Kunden vor blindem Vertrauen, weil man
nicht sicher sein kann, wer die Schliissel ver-
wendet. Wenn eine Malware einen PC kon-
trolliert, wer kann diese an der Benutzung
der Schliissel hindern? (siche Kasten «Atta-
cken», Punki ¢)

ELCARDeST eriaubt dle Abwicklung
von gesicherten und nicht abstreit-
baren Transaktionen

ELCARDeST, entwickelt von ELCA mit ihrem
Partner ARx, schiitzt die gesamte Transakti-
onskette, vom Internetbenutzer bis zum Ser-
viceanbieter. Diese Losung bendtigt weder
Software noch Schliissel seitens des Internet-
benutzers - dieser braucht nur einen aktuel-
len Web Browser, was

hichste Mobilitat ge-

wihrieistet. Dies ist

praktisch fiir den Be-

nutzer und vorteil-

haft fiir den Service-

anbieter,
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Das Prinzip ist ein-
fach: Der Benutzer
sendet die gewlinsch-
te Transaktion iiber seinen Browser an den
Service; dieser speichert die Transaktion und
sendet eine signierte Bestdtigung mit einem
integrierten Challenge (Frage); der Benutzer
antwortet auf den Challenge mit seiner per-
sonlichen ELCARD (siehe Kasten ELCARD).

Damit bestdtigt und gegenzeichnet er die

Transaktion. Der Benutzer und der online

Service erhalten je eine gesicherte, durch bei-

de Partner elektronisch signierte, filschungs-

sichere Quittung, welche die Transaktionsda-

ten enthélt und damit nicht abstreitbar ge-
worden ist.

Das System der signierten Quittungen

verbindet die Transaktionsdaten mit dem

einmaligen  Chal-

lenge-Response, die

nicht mehr ein zwei-

tes Mal durch eine

«man-in-the-midd-

le» oder Malware be-

nutzt werden kann.

Mit der Losung der

integrierten elektro-

nischen  Signatur

werden die technischen Anforderungen an

eine sichere Verwahrung der Schliissel und

die Qualifikation der Zertifikate erfiillt, was

der Losung eine unwiderlegbare Beweis-

kraft verleiht. ]

«Das Internet und dariiber
angebotene Services sind
weiter im Aufwind, aber
das Vertrauen der Kunden
ist gefihrdet.»

a) Die CityBank in den USA ist das erste
bekannte Opfer eines «man-in-the-
middle»-Angriffs. Dieser Angriff hat das
Vertrauen in die kostspieligen «Time-
Tokens» (zeitgesteuerte Passwortge-
neratoren) geschméiert, die als Schutz
gegen das Phishing eingefiihrt wurden.

b) Seit 2003 erfahren die Banken Angriffe
durch arglistige Programme, Malwares,
weiche die im Browser eingegebenen
und angezeigten Daten maniputieren.
Kiirzlich wurden 10000 australische
PCs durch eine Malware verseucht, die
alle persdnlichen, mit einer Applikation
ausgetauschten Daten abféngt. In einer
neueren Studie hat Microsoft mit ihrer
Antl-Spyware festgestelit, dass ca. 62
Prozent der (berpriiften PCs infiziert
waren. Das SANS Institut schétzt, dass
in den USA 9,9 Mio. Computer mit Key-
Logger verseucht sind.

€) ELCA konnte die Machbarkeit einer
Massenattacke auf Transaktionen {ber
einen Browser zeigen, unabhéngig da-
von, ob der Zieiserver durch gegensei-
tige Authentifikation und verschliisseite

Kommunikation geschitzt ist.
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ELCARDeST eBanking Transaktion

ELCARD laufen werden. Dieser Pfad ist das Geheim-
nis, das nur der Benutzer selbst kennt.

Die ELCARD ist eine einfach herzustel-

lende und giinstige Kunststoffkarte, die Fiir weitere Auskinfte:

an die Internetbenutzer verteitt wird. ELCA

Sie erméglicht dem Benutzer eine starke Steinstrasse 21, 8003 Ziirich
Authentifizierung gegeniiber einem Tel.+41 44/456 32 11, Fax +41 44/456 32 00
Internetservice mittels Challenge-Re- £-Mail: info.zurich@elca.ch
sponse-Verfahren, um auf Informationen www.eica.ch

zuzugreifen oder Dokumente zu signie-
ren. Der Internetservice unterbreitet dem
Benutzer einen Challenge in Fonm einer
Koordinate der Tabelle, Die Antwort wird
durch den Inhalt der Zetlen bestimmt, die
mittels einer geheimen Abfolge durch-
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