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Sicherheit verstärken und
Vertrauen der User erhalten
Zunehmende Aktivitaten von Cyberkriminelleri erfordern neue Sicherheitsrnassnahmeri

ELCARDeST st die wirtschaftliche Lösung, urn online Transaktionen elektronisch zu

signieren — ohne jegliche Installationen auf dem Browser PC. Serge Bignens, Jean-Marc Bost

Finerseits schaizen die Konsumenten und

Burger mehr und mehr, dass sie C.eschfte

und administrative Formalitäien zeitunab-
hangig bequem at! F{ause erledigen kan-

nen andererseits konnen Industrie, Banken

und Venvaltungen Uber das Internet mehr
Dienstleislungen schneller und mit geringe-

reil Kosten liefern.

Abet die aithielte EntwickJung der Cyber-

kziminalitht stelit em reales Problem dar mit

Folgen finanzielter und rufschädigendcr Art

- und die Attacten werden zahireicher und

effektiver, In 2004 haben die brinschen Ban-

ken Schaden in der Höhe von 4,5 Mio. Pfund

erlitten, Attacken durch Key Logger haben

mehr als 1 nw. 4 Mb. US-Dollar Verlust fir
französische und brasilianische Banken ver-

ursacbt. Seither tauchen erheblich gethhr-
lichere Atiacken mit rioch grösserer hag-
weite anti

Die Webatiacken können gemass ihren

Angriffspunkten auteteilt werden: Der Be-
nutzer, das Netz, der PC des Benutzers. Das

Phishing (der Hacker kodert den Benutzer,

indem er sich als em anderer ausgibt) ge-

hört zur ersten Kategorie und st heute om-

nipraseni. Zur zweiten Kategorie gehori der

man-in-the-middle-Angriff, bei dem sich
eine boswillige Website dazwischen schal-

tet und die Transaktionen zwischen Brow-
ser und dem SeMce abrangt und manipu-
let!. DieserTyp st schon lange bekannt, aber

erst scit kurzem effektiv (siehe Kasten Atta-

cken, Punkt a). Dezuglich der Ietzten Kate-

gone schaltet sich Malware zwischen den Be-

nutzer und den BrowseL Die Malwares wer-

den mehr und mehr Realität (siehe Kasten

<<Attacken'>, Punkt hJ.

Aktuelle PKI-Systeme sind teller
— was blingen sle?
Die auf dem Markt verfugbaren PKI(Public
Key Infrastructure)-Lbsungen selzen die Ver-

teilung von SchlUsseln und Zernifilcaten in

Form von Software, USB oder Smart Cards
an die Benutzer voraus. P1(1 Losungen ha-

sieren auf der systematischen VerschlUsse-

lung des Datenaustausches und der Authen-

tifizie rung der Kom nun katio n steil ne h men

und verhindern damit, dass Hacker sich la-
zwischenschalten. Aher wie werden Matwa-

res abgewehrt? Proininente Spezialisten war-

nen die Uerstellervon PKI-Losungen und dc

ren Kunden vor blindem Vertrauen, well man

nicht sicher sein kanu, wer die Schiussel ver-

wendet. Wenn eine Maware einen PC kon-

trolliert, wer kann these an der Benutzun8

der Schiussel hindern? (siehe Kasten Atta-
cken,, Punktc)

ELCARDeST erlaubt die Abwlckiung
von gnlcli.rten und nlcht absttelt-
baren Transaictionen
ELCARDeST, entwickelt von ELCA mit ihrem

Partner ARx, schutzt die gesamte Transakfi-

onskette, vom Intemetbenutzer bis zum Set-
1ceanbieter. Diee Losung benotigt weder
Software noch Schlussel seitens des Internet-
benutzers — dieser braucht nur cinen aktuel-

len Web Browser, was

hôchste Mobilitat ge-

währleistet. Dies ist

praktisch für den Be-

nutzer und vorteil-
haft für den Service-

anbieter.

Sicheilielt ye rsti ben aid
VertrnhjeIl derUl.,aflaII.
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Das Prinzip ist em-
fach: Der Benutzer
sendet die gewünsch-
te Transaktion über semen Browser an den
Service; dieser speichert die Transaktion und
sendet eine signierte Bestatigung mit einem
integrierten Challenge (Frage); der Benutzer
antwortet auf den Challenge mit seiner per-
sönlichen ELCARD (siehe Kasten ELCARD).

Damit bestätigt und gegenzeichnet er die
Transaktion. Der Benutzer und der online
Service erhalten je eine gesicherte, durch bei-

de Partner elektronisch signierte, fálschungs-

sichere Quittung, welche die Transaktionsda-

ten enthält und damit nicht abstreitbar ge-
worden ist.

Das System der signierten Quittungen
verbindet die Transaktionsdaten mit dem

einmaligen Chal-

lenge-Response, die
nicht mehr em zwei-

tes Mal durch eine
<<man-in-the-midd-
le>> oder Malware be-

nutzt werden kann.
Mit der Lösung der
integrierten elektro-
nischen Signatur

werden die technischen Anforderungen an
eine sichere Verwahrung der Schlüssel und
die Qualifikation der Zertifikate erfüllt, was
der Losung eine unwiderlegbare Beweis-
kraft verleiht.

Das Internet und darüber
angebotene Services sind
welter im Aufwlnd, aber
das Vertrauen der Kunden
1st gefahrdet.

Attacken

a) Die CityBank in den USA 1st das erste

bekannte Opfer elnes man-in-the-

middIe-AngrIffs. Dieser Angrlff hat das

Vertrauen in die kostspieligen TIme-

Tokens (zeitgesteuerte Passwortge-

neratoren) geschmalert, die als Schutz

gegen das Phishing eingefUhrt wurden.

b) Seit 2003 erfahren die Banken Angriffe

durch arglistige Programme, Maiwares,

weiche die im Browser elngegebenen

und angezeigten Daten manipufteren.

KUrzlich wurden 10000 australische

PCs durch eine Maiware verseucht. die

alle persönlichen, mit einer Applikatlon

ausgetauschten Daten abfangt. In elner

neueren Studie hat Microsoft mit ihrer

Anti-Spyware fesigestelit, dass ca. 62

Prozent der OberprUften PCs infiziert

waren. Das SANS institut schätzt, dass

in den USA 9,9 Mb. Computer mit Key-

Loer verseucht sind.

C) ELCA konnte die Machbarkeit einer

Massenattacke auf Tansaktionen Uber

einen Browser zeigen, unabhangig da-

von, ob der Zielserver durch gegensel-

tige Authentifikation und verschiOsseite

Kommunikatlon geschutzt 1st.
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ELCARDeST eBanking Transaktion

ELCARD

Die ELCARD st eke elnfach herzustel-

bride und gUnstige Kunsistofficarte, die

an die Intemetbenuizer verteilt wIt.

Sie emiOgllcht den Bonuuer eine sterke

Authenh1lzIerurig gflenQber elnern

Intemetsenice mitts Challenge-Re-

se-VefiSirerL un auf Info rmetiaien

zuzugrelfen oder Dokumente zu signie-

ren. Der Intonietserylce untereitet den

Beoutzer ebrien alallenge In Form Sner

Koordinate derlabeHe, Die Anr.vort wird

durch den iSielt der Zellen bethmmt a

mfttels elnergeheimen Abtolge durch-

Inuifen werden, Dieser PS 1st des Geheim-

nls, des nur der eenutzer seibst keont.

Für we Ito re ASWnfte:

ELCA

Stoiflsflsse 21, 83 Zurich
TeI.+41 44/4563211, FaX+41 44/4563200

E-MaH: Info.zurichselca.ch

vwwi.e!ca.ch
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